Diskriminierung durch Data Bias Kunst-
liche Intelligenz kann soziale Ungleich-
heiten verstarken

Paola Lopez

Summary: Artificial intelligence that
makes or guides decisions based on
large amounts of data can create dis-
criminatory effects and reinforce ex-
isting inequalities — especially when
it is used in social contexts such as
the labor market, distribution of so-
cial welfare or credit matters. Three
types of bias can be differentiated:
purely technical bias, socio-technical
bias and societal bias.

Kurz gefasst: Kiinstliche Intelligenz,
die auf der Grundlage groBer Daten-
mengen Entscheidungen trifft oder
anleitet, kann diskriminierende Effek-
te erzeugen und vorhandene Un-
gleichheiten automatisiert verstarken
—vor allem dann, wenn sie in gesell-
schaftlichen Kontexten wie dem Ar-
beitsmarkt, sozialstaatlichen Vertei-
lungen oder Kreditfragen zur
Anwendung kommt. Drei Arten von
Bias konnen unterschieden werden:
rein technischer, soziotechnischer
oder aber gesellschaftlicher Bias.
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Immer hdufiger wird auf Kiinstliche Intelligenz zuriickgegriffen, wenn es um
Entscheidungen geht, die Menschen und ihre Gestaltungsspielraume betreffen.
Algorithmische Systeme werden eingesetzt, um die Verteilung sozialstaatlicher
oder medizinischer Ressourcen zu unterstiitzen. In den USA wird in strafrecht-
lichen Verfahren bei der Bestimmung von StrafmaB und Bewahrungsauflagen
hdufig eine algorithmische Risikoprognose beziiglich der Gefdhrlichkeit von
Menschen befragt. GroBe Unternehmen verwenden bei Neu-Einstellungen algo-
rithmische Hiring-Systeme, die Bewerbungen automatisiert vorauswahlen, Fi-
nanzdienstleister priifen die Kreditwiirdigkeit. Denn hochkomplexe mathemati-
sche Methoden in Verbindung mit riesigen Datenmengen stellen eine Art
digitalen Erfahrungsschatz bereit, den man sich zunutze machen kann. AuBer-
dem sollen Entscheidungsprozesse durch Algorithmen effizienter und objekti-
ver werden, weil subjektive menschliche Befindlichkeiten eingehegt werden, so
die Argumente.

Doch von akademischer, politischer, aktivistischer und journalistischer Seite
regt sich Kritik: Gerade algorithmische Systeme konnten diskriminierende Ef-
fekte nach sich ziehen und damit bestehende soziale Ungleichheiten verstarken
- automatisiert und oft unbemerkt. Denn in vielen Entscheidungssituationen
besteht ein Machtgefdlle. Werden diese Entscheidungen oder Prozesse, und sei
es teilweise, auf ein algorithmisches System ausgelagert, so konnen gravierende
Probleme auftreten. Entscheidet ein Mensch fehlerhaft oder diskriminierend in
Bezug auf andere Menschen, so ist davon nur eine begrenzte Menge von Men-
schen betroffen. In einem demokratischen Rechtsstaat gibt es in vielen Berei-
chen - zumindest theoretisch — Mittel, um diskriminierende Entscheidungen zu
beanstanden. Doch im Versprechen von massenhaften, automatisierten Abldu-
fen steckt die Moglichkeit, Schaden in groBem Umfang anzurichten: Ein System,
das automatisiert diskriminiert, trifft kontinuierlich und effizient groe Men-
gen von Entscheidungen. Kleine Ubel wirken sich also unverhdltnisméBig stark
aus - gerade wegen der datenbasierten Effizienz. Menschen in marginalisierten
gesellschaftlichen Positionen sind davon besonders betroffen, weil sie sich am
wenigsten wehren konnen.

,Data bias” lautet ein zentrales Schlagwort, wenn es in politischen, medialen und
akademischen Diskursen um Diskriminierung durch Kiinstliche Intelligenz geht.
Warum sind Daten tiberhaupt so wichtig? Den meisten aktuell gebrauchlichen
algorithmischen Systemen liegt ein datenbasiertes Paradigma zugrunde: Bei ih-
rer Entwicklung werden groe Mengen an Daten statistisch analysiert. Die in den
Daten gefundenen Muster werden schliefllich auf neuen Input iibertragen. Fiir
die automatisierte Objekterkennung auf Bildern zum Beispiel werden bei der
Entwicklung des Systems grofle Mengen an Beispielbildern eingespeist, sodass
das Computerprogramm durch die schiere Menge an Bilddaten mit Bezeichnung
,Blume" zu erkennen ,lernt”, wie eine Blume aussieht: welche Formen Blumen
haben kénnen, welche Farben und Farbkontraste und so weiter. Von diesem
,Lernprozess” stammt auch die Bezeichnung des ,Machine Learning". Daten bil-
den also die mathematische Grundsubstanz solcher Systeme und stecken damit
auch ihre Grenzen ab. Denn ein algorithmisches System kann hochstens so viel
wissen wie die zugrunde liegenden Daten: Werden einem Programm zur Blumen-
erkennung ausschlieflich Bilddaten von Sonnenblumen und Génsebliimchen
eingespeist, so wird es eine Rose nicht als Blume erkennen konnen. In gesell-



schaftlichen Kontexten geht es freilich nicht um das Erkennen von Blumen, son-
dern um automatisierte Gesichtserkennung und Identitdtsfeststellung in Straf-
prozessen oder um Lebenslaufdaten in Kontexten des Recruitings oder um
prognostizierte finanzielle Bonitdt oder Kreditwiirdigkeit mittels bestimmter
personenbezogener Daten. Nun wurde schon viel iiber Daten geschrieben und
geforscht: Die Science and Technology Studies bearbeiten seit Jahrzehnten, also
schon vor dem Aufkommen aktueller Digitalisierungsdebatten, verschiedene
Problemfelder in diesem Zusammenhang. Alleine die Frage, was in Daten gemes-
sen wird und was demgegeniiber unsichtbar bleibt, ist Stoff vieler Diskussionen.
Bei der Kategorienbildung und der Frage, was tiberhaupt quantifizierbar ist,
kommt es zwangsweise zu Vereinfachungen. Daten und Zahlen lassen eine he-
terogene, komplexe Welt homogen und damit kontrollierbar erscheinen.

.Data bias", also die Verzerrung, die sich aus der intensiven Produktion und Ver-
arbeitung von Daten ergibt, kann unterschiedlichen Mustern folgen. Um algo-
rithmische Systeme analytisch einschdtzen und politisch kritisieren zu kénnen,
ist es wichtig, klare Begriffe in Bezug auf dieses Phanomen zu haben. Ich habe
eine Typologie entwickelt, die drei Arten von Datenbias unterscheidet. Ein zent-
rales Unterscheidungsmerkmal ist dabei, ob und inwiefern sich die digitalen
Daten von dem realen Phianomen unterscheiden und wenn ja, ob die Abwei-
chung auf gesellschaftliche Ungleichheiten zuriickgeht. Diese Typologie setzt auf
einem bereits 1996 erschienenen Modell von Batya Friedman und Helen Nissen-
baum auf, das sich auf ganz allgemeine Computersysteme bezieht.

Zundchst gibt es den rein technischen Bias, den ich recht weitlaufig definiere
und der jede Art von technischer oder konzeptueller Fehlmessung und Fehlkon-
zeption umfasst. Hier liegt eine Diskrepanz vor zwischen dem, was man in Daten
abbilden oder messen mdchte, und dem, was abgebildet oder gemessen wird.
Diese Abweichung ist jedoch nicht in strukturellen, gesellschaftlichen Ungleich-
heiten begriindet. Beispiele waren hier die Falschiibertragung der Postleitzahl
in einer Datenbank oder technische Fehlschliisse bei der Vergabe von Sozial-
leistungen. Algorithmische Systeme, deren Datengrundlage einem rein techni-
schen Bias unterliegen, konnen komplett falsche und unsinnige Ergebnisse er-
zeugen. Die Leidtragenden sind jene Menschen, die sich ohnehin in einer preka-
ren Lage befinden. Wird eine Sozialleistung oder eine Versicherungsleistung
oder ein Kredit falschlicherweise nicht gewdhrt, so ist die Berichtigung von al-
gorithmischen Fehlern stets mit vielen Ressourcen, Geduld und entsprechen-
dem Know-how verbunden, wie Virginia Eubanks in ihrem Buch ,Automating
Inequality” ausfiihrlich beschreibt. Eine Fehldarstellung in Daten kann — selbst
wenn sie nicht in strukturell ungleichheitsbezogener Weise entsteht — struktu-
rell unterschiedliche Auswirkungen je nach gesellschaftlicher Position der Indi-
viduen haben.

Die zweite Art des Bias in Daten bezeichne ich als soziotechnischen Bias. Dieser
beschreibt eine systematische Abweichung der Datengrundlage von dem Pha-
nomen, das dargestellt werden soll. Diese Abweichung kann jedoch nicht durch
einen vermeintlich neutralen technischen Fehler erklart werden, sondern ist
vielmehr in der soziotechnischen Dimension zu suchen. Bestimmte Gruppen,
die strukturell benachteiligt werden, sind in den entsprechenden Daten un-
sichtbar, libermaBig sichtbar oder verzerrt abgebildet. Ein viel diskutiertes Bei-
spiel hierfir ist eine weitverbreitete Gesichtserkennungssoftware. Die Informa-
tikerin Joy Buolamwini zeigte, dass dieses System einem ,racial bias” unterliegt:
Es erkennt hellere Gesichter systematisch besser und Gesichter mit dunkler
Hautfarbe schlecht bis gar nicht. In einem eindrucksvollen TED-Talk demonst-
riert sie, wie ihr eigenes Gesicht durch das Programm zundchst gar nicht — und
dann doch als Gesicht erkannt wird, sobald sie sich eine weie Plastikmaske
aufsetzt. Das ist eine direkte Ubersetzung der Tatsache, dass dieses Programm
gelernt hat, dass (nur) helle Gesichter Gesichter sind - bei der Erstellung des
Systems wurde schlichtweg eine zu geringe Vielfalt von Bilddaten von Gesich-
tern eingespeist. Die Entwickler*innen des Systems und die fiir die Datengrund-
lage Verantwortlichen machten Schwarze Menschen digital unsichtbar.

Die dritte Art des Bias nenne ich gesellschaftlichen Bias. Hier findet sich in den
Daten keine Falschabbildung der Realitat, sondern eine korrekte Abbildung von
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strukturellen Ungleichheiten, die in der Gesellschaft vorherrschen. Es wird der
aggregierte gesellschaftliche Bias abgebildet, betont und verstarkt. Ein Beispiel
ist etwa ein automatisiertes Hiring-System, das von Amazon entwickelt und
mittlerweile wieder abgeschafft wurde: Es unterlag einem gravierenden ,gen-
der bias” und schétzte Frauen systematisch als weniger geeignet und weniger
fahig ein als Madnner. Dieser Bias erkldrt sich mit einem Blick auf die zugrunde
liegenden Daten: Das System verwendete Daten aus dem Amazon-Unternehmen
und prognostizierte anhand der in der Vergangenheit erfolgreichen Mitarbei-
ter*innen, welche Bewerber*innen am geeignetsten sind. Ganz dhnlich funktio-
niert der Algorithmus des Arbeitsmarktservice (AMS) in Osterreich, der sich
derzeit in einer rechtlichen Aushandlungssituation befindet. Dabei handelt es
sich um ein algorithmisches Prognosesystem, das eingesetzt werden soll, um
die Segmentierung von Erwerbsarbeitslosen in drei Gruppen mit unterschiedli-
chem Zugang zu arbeitsmarktpolitischen Forderressourcen anzuleiten. Dieses
bewertet die Chancen von Individuen am Arbeitsmarkt entlang verschiedener
Daten und kommt zu dem Ergebnis, dass ein weiblicher Geschlechtseintrag ne-
gative Auswirkungen auf die Chancen hat, genauso wie ein Alterseintrag iiber
30, noch gravierender tiber 50, eine Nicht-EU-Staatsangehorigkeit, gesundheit-
liche Beeintrdchtigungen oder Betreuungspflichten — diese jedoch nur bei Frau-
en. Auch hier wird der strukturelle Bias der Gesellschaft, in diesem Fall des os-
terreichischen Arbeitsmarkts, sichtbar. Die Datengrundlage, anhand der das
System ,gelernt” hat, Prognosen anzustellen, besteht namlich aus vergangenen
Arbeitsmarktdaten. Die negative Auswirkung eines weiblichen Geschlechtsein-
trags auf die Chancen am Arbeitsmarkt zeigt also, dass in der Datengrundlage
des Systems Frauen systematisch langsamer und weniger nachhaltig in den
Arbeitsmarkt integriert wurden. Was zundchst nicht mehr ist als die Abbildung
einer Realitdt, wird zum Problem, wenn dariiber Ressourcen an Individuen ver-
teilt werden. Dabei kann es zu Diskriminierung kommen, die ungleiche Realitat
wird fortgeschrieben.

Alle drei Arten von Bias konnen erheblichen Schaden anrichten, vor allem wenn
die entsprechenden Systeme eingesetzt werden, um Entscheidungen tiber Men-
schen zu treffen. Falsche algorithmische Ergebnisse oder ein schlichtes ,Com-
puter says no“ aufgrund von rein technischem Bias kdnnen nur mit Geduld und
Ressourcen richtiggestellt werden, die manche Menschen weniger haben als
andere. Soziotechnischer Bias kann repariert werden, wenn die entsprechende
Datengrundlage erweitert wird. Dass das jedoch ein mehr als ambivalentes Un-
terfangen sein kann, zeigt etwa folgendes Beispiel: So soll ein Subunternehmer
von Google zur Verbesserung der Datengrundlage von Gesichtserkennungssoft-
ware gezielt Schwarze Wohnungslose, die eher nicht widersprechen wiirden,
anvisiert haben, um mittels Foto ihre Gesichtsdaten zu sammeln. Gesellschaftli-
cher Bias schliefllich, der in einem datenbasierten algorithmischen System
sichtbar wird, kann nur durch breite gesellschaftliche Transformationsprozesse
eingehegt werden. Diese Prozesse konnen angestoBen werden, wenn die algo-
rithmischen Systeme kritisch analysiert und als Diagnosewerkzeuge zum Er-
kennen vorhandener Ungleichheiten genutzt werden.
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